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Vorsicht Schockanruf: So schutzen Sie sich vor Betrug

Frankfurt, 21. Mai 2025 — ,lhre Tochter sitzt in Untersuchungshaft, nur durch eine
sofortige Kaution kommt sie frei!” oder ,Aus Sicherheitsgrinden wurde Ihr Konto
voruibergehend gesperrt. Bitte aktualisieren Sie Ihre Zugangsdaten!“: Mit solchen
dramatischen Ligengeschichten versuchen Kriminelle, Menschen am Telefon zu
tberrumpeln und unter Druck zu setzen. Dabei geben sie sich haufig als Mitarbeitende
von Polizei, Kreditinstituten oder Staatsanwaltschaft aus. Besonders hinterlistig: Mithilfe
Kunstlicher Intelligenz lassen sich Stimmen von Angehérigen tduschend echt imitieren.
Ziel ist es immer, an Geld oder vertrauliche Informationen zu gelangen.

Lassen Sie sich nicht tauschen — Tipps fur mehr Sicherheit:

o Bewabhren Sie eine gesunde Skepsis, vor allem bei Uberraschenden oder
beunruhigenden Anrufen.

e Handigen Sie nie Geld oder Wertsachen an fremde Personen aus.

o Geben Sie keine Passworter, PINs, TANs oder Kontonummern weiter.

o Seriose Behorden oder Institute fordern telefonisch weder Zahlungen noch
vertrauliche Daten an.

e Lassen Sie sich nicht unter Druck setzen. Kriminelle arbeiten gezielt mit Angst und
emotionalem Stress. Bleiben Sie ruhig und besonnen.

o Vertrauen Sie Ihrem Bauchgefiihl und legen Sie auf, wenn Ihnen etwas merkwiirdig
vorkommt. Das ist nicht unhéflich, sondern klug.

o Rufen Sie die angeblich betroffene Person direkt unter der Ihnen bekannten Nummer
an.

e Vereinbaren Sie ein Familien-Kennwort oder eine Sicherheitsfrage, die nur
Eingeweihte beantworten kénnen, etwa: ,Wie hiel® unser erstes Haustier?*.

o Informieren Sie bei Verdacht die Polizei und erstatten Sie Anzeige.

e Wenn Sie Bankdaten weitergegeben haben, sperren Sie sofort Konto und Karten.
Entweder bei lhrem Kreditinstitut oder rund um die Uhr beim Sperr-Notruf 116 116*.

* Der Service des Sperr-Notrufs ist kostenlos. Auch der Anruf bei der 116 116 aus dem deutschen Festnetz ist
gebihrenfrei. Aus dem Mobilnetz und aus dem Ausland kénnen Gebuhren anfallen. Sollte der Sperr-Notruf in
seltenen Fallen aus dem Ausland nicht erreicht werden kénnen, gibt es alternativ die Rufnummer
+49 (0) 30 40504050.

Tipps zum richtigen Umgang mit Karte und PIN hat die EURO Kartensysteme GmbH in Zusammenarbeit mit
der Deutschen Kreditwirtschaft im Internetportal www.kartensicherheit.de zusammengestellt. Hier finden
Verbraucherinnen und Verbraucher viele interessante Informationen zu bargeldlosen Zahlungsmitteln und
einen SOS-Infopass mit den wichtigsten Sperrnummern fur den Notfall als Download.
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