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Shoulder Surfing: Der gefahrliche Blick tGber die Schulter

Frankfurt, 11. Juni 2025 — Unauffallig, schnell und oft unbemerkt: Beim sogenannten
Shoulder Surfing spahen Kriminelle die PIN-Eingabe beim Einsatz von Zahlungskarten
aus. Obwohl diese Betrugsmasche seit Jahren bekannt ist, verursacht sie nach wie vor
erhebliche finanzielle Schaden.

Ob am Geldautomaten oder an der Supermarktkasse: Wer fur einen Moment
unaufmerksam ist, kann schnell ins Visier von Betriigerbanden geraten. Sie beobachten
die PIN-Eingabe aus néchster N&he und lenken ihr Opfer anschliel3end geschickt ab,
etwa durch einen leichten Rempler oder eine scheinbar hilfsbereite Geste. Im
passenden Moment wird die Karte dann gestohlen. Manchmal wird sie unbemerkt durch
eine Falschung ersetzt oder der Eindruck erweckt, der Automat habe sie eingezogen.
Mit Karte und dazugehdoriger PIN konnen Kriminelle Geld abheben oder einkaufen — bis
Zur Sperrung.

Damit es gar nicht so weit kommt, helfen diese einfachen Schutzmalnahmen:

o Verdecken Sie konsequent die PIN-Eingabe, etwa mit der freien Hand oder
dem Geldbeutel.

o Achten Sie auf ausreichend Abstand zu anderen Personen und lassen Sie sich
nicht ablenken.

e Behalten Sie Ihre Karte im Blick und kontrollieren Sie nach dem Bezahlen oder
Geldabheben, ob Sie Ihre eigene Karte zurtickbekommen haben.

e Sperren Sie gestohlene oder verlorene Zahlungskarten umgehend — auch
digitale Varianten auf Smartphone oder Smartwatch. Entweder direkt bei lhrer
Bank oder Sparkasse oder tber den Sperr-Notruf 116 116*, der taglich rund um
die Uhr erreichbar ist.

e Erstatten Sie bei Verlust Anzeige bei der Polizei. Dort kann lhre Karte auch fiir
Zahlungen gesperrt werden, bei denen nur eine Unterschrift und keine PIN
erforderlich ist — die sogenannte KUNO-Sperre.

* Der Service des Sperr-Notrufs ist kostenlos. Auch der Anruf bei der 116 116 aus dem deutschen Festnetz ist
gebuhrenfrei. Aus dem Mobilnetz und aus dem Ausland kénnen Gebiihren anfallen. Sollte der Sperr-Notruf in seltenen
Fallen aus dem Ausland nicht erreicht werden kdnnen, gibt es alternativ die Rufnummer +49 (0) 30 40504050.

Tipps zum richtigen Umgang mit Karte und PIN hat die EURO Kartensysteme GmbH in Zusammenarbeit mit
der Deutschen Kreditwirtschaft im Internetportal www.kartensicherheit.de zusammengestellt. Hier finden
Verbraucherinnen und Verbraucher viele interessante Informationen zu bargeldlosen Zahlungsmitteln und
einen SOS-Infopass mit den wichtigsten Sperrnummern fur den Notfall als Download.
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