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Presseinformation

Die Vertrauensfalle: Betrug im Namen bekannter Marken

Frankfurt, 6. Mai 2026 — Ob vermeintliche E-Mail der Hausbank, SMS vom Paketdienst
oder Schreiben einer Behdrde: Was serids wirkt, kann haufig auch ein Betrugsversuch sein.
Aktuelle Sicherheitsanalysen® bestéatigen, dass Social Engineering — also die gezielte
Manipulation von Menschen — mittlerweile zu den haufigsten Einfallstoren fir Finanzbetrug
zahlt. Statt technische Schutzsysteme zu knacken, unterwandern Kriminelle gezielt
bestehendes Vertrauen.

Durch den Einsatz Kiinstlicher Intelligenz kénnen diese Maschen deutlich an Qualitat
zunehmen. Angreifende nutzen KiI fur:

o Tauschend echte E-Mails ohne sprachliche Auffalligkeiten, personalisierte Anschreiben
und originalgetreue Kopien offizieller Webseiten.

e Betriigerische Anrufe oder Videobotschaften, bei denen Stimmen und Aussehen von
Vertrauenspersonen oder Vorgesetzten imitiert werden, so genannte Deepfakes.

¢ Manipulierte Rufnummern, sodass bei SMS und Anrufen offizielle Behérden- oder
Institutsnummern im Display erscheinen (SMS- und Call-ID-Spoofing).

Das Ziel bleibt stets dasselbe: Das Abgreifen sensibler Daten sowie das Auslosen direkter
Zahlungen oder die Ubernahme von Online-Banking-Identitadten. Um sich gegen diese
psychologischen Tricks zu wappnen, rat kartensicherheit.de zu folgenden Verhaltensregeln:

Inhalt hinterfragen statt Absender vertrauen

Entscheidend ist nicht die vermeintlich seridse Aufmachung, sondern was verlangt wird.
Banken, Sparkassen und Behorden fordern niemals zur Preisgabe von Passwortern, PINs
oder TANs auf.

Zeitdruck als Warnsignal erkennen

Kriminelle nutzen emotionale Stresssituationen oder drohende Konsequenzen (z. B.
Kontosperrung), um schnelles Handeln zu erzwingen. Ein Moment des Innehaltens genugt oft,
um die Strategie der Taterinnen und Tater zu erkennen und auszuhebeln.

Unabhangige Verifizierung

Im Zweifel hilft die Prafung Uber einen sicheren Kanal. Links oder Kontaktangaben aus der
Nachricht sind nicht vertrauenswiirdig. Daher am besten eine bekannte Nummer anrufen,
etwa die Servicehotline oder die Rufnummer von der offiziellen Webseite der jeweiligen
Institution. Wichtig: Die Webadresse manuell in den Browser eingeben.

Im Ernstfall sofort handeln

Wurden sensible Daten versehentlich weitergegeben, zahlt jede Minute. Zahlungskarten und
Online-Banking-Zugange lassen sich rund um die Uhr tber den Sperr-Notruf 116 116* oder
direkt beim Kreditinstitut sperren. Alternativ steht die kostenlose SperrApp zur Verfigung.

' EAST Fraud Update 1-2026

* Der Service des Sperr-Notrufs ist kostenlos. Auch der Anruf bei der 116 116 aus dem deutschen Festnetz ist
gebihrenfrei. Aus dem Mobilnetz und aus dem Ausland (+49 116 116) kénnen Geblihren anfallen. Sollte der Sperr-
Notruf in seltenen Fallen nicht erreichbar sein, gibt es alternativ die Rufnummer +49 (0) 30 40504050.

Tipps zum richtigen Umgang mit Karte und PIN hat die EURO Kartensysteme GmbH in Zusammenarbeit mit der
Deutschen Kreditwirtschaft im Internetportal www.kartensicherheit.de zusammengestellt. Hier finden Verbraucherinnen
und Verbraucher viele interessante Informationen zu bargeldlosen Zahlungsmitteln und einen SOS-Infopass mit den
wichtigsten Sperrnummern fiir den Notfall als Download.
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