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Pressemeldung                        
 

 
Betrug am Telefon: Gefälschte Rufnummern im Display 
 

Die Polizeiliche Kriminalprävention und kartensicherheit.de geben Tipps zum Schutz 
vor betrügerischen Anrufen. 
 
Stuttgart/Frankfurt, 28. Februar 2024 – Immer wieder erhalten Menschen Anrufe  

von Kriminellen, die mit ständig neuen Methoden versuchen, an sensible Daten wie 

Kontonummern, Passwörter, PINs und TANs zu kommen. Dabei geben sich die 

Betrügerinnen und Betrüger als Bankangestellte, Polizeibeamte, Mitarbeitende großer 

Unternehmen aus oder behaupten, vom technischen Support eines Softwareunternehmens 

zu sein. Besonders hinterhältig dabei ist: Um Vertrauen zu schaffen, nutzen sie eine 

spezielle Technik, das so genannte Call-ID-Spoofing, bei der auf dem Display der 

Angerufenen beliebige Nummern wie etwa von Kreditinstituten oder Ämtern angezeigt 

werden. Die Kriminellen sind in der Regel sehr gut organisiert, entsprechend geschult und 

auch in der Gesprächsführung sehr geschickt. Daher ist es besonders wichtig, solche 

Anrufe schnellstmöglich zu beenden.  

 

Joachim Schneider, Geschäftsführer der Polizeilichen Kriminalprävention der Länder 

und des Bundes, erklärt: „Die Betrüger versuchen mit perfiden Methoden auf 

unterschiedlichsten Wegen an sensible persönliche Daten zu gelangen. Mit fingierten  

E-Mails, gefälschten Briefen oder betrügerischen Telefonanrufen. Lassen Sie sich am 

Telefon nicht in Gespräche verwickeln, sondern scheuen Sie sich nicht, einfach 

aufzulegen.“   

 

Wie kann ich mich schützen? 

 

• Polizeidienststellen, Kreditinstitute, Ämter oder seriöse Unternehmen fordern Sie 

weder am Telefon noch per E-Mail oder SMS auf, persönliche Zugangsdaten oder 

finanzielle Informationen preiszugeben. 

• Die angezeigte Rufnummer im Display ist keine Garantie, wer die Anrufenden 

wirklich sind. Fragen Sie im Zweifel direkt bei der jeweiligen Stelle unter der 

Ihnen bekannten Rufnummer nach. Drücken Sie nicht die Rückruftaste, da Sie 

sonst wieder bei den Kriminellen landen könnten.  

• Generell gilt: Die Polizei ruft Sie niemals unter der Notruf-Nummer 110 an. 

• Gewähren Sie keinem unbekannten Anrufenden Zugriff auf Ihren Computer. 

• Gehen Sie bitte grundsätzlich verantwortungsvoll und achtsam mit Ihren 

Kontozugangsdaten, PINs und TANs, Ihrer Adresse, Telefonnummer und Ihrem 

Geburtsdatum um.  

• Egal, welche Geschichten erzählt oder welche Druckmittel eingesetzt werden. 

Wichtig ist, dass Sie ruhig bleiben und überlegt handeln.  

• Bei verdächtigen Anrufen legen Sie am besten direkt auf.   

• Klären Sie Verwandte und Bekannte über die betrügerischen Anrufe auf.  

• Wurden z. B. in einer Stresssituation persönliche Daten weitergegeben, zögern Sie 

nicht, umgehend das Konto und die dazugehörigen Zahlungskarten zu sperren. 

Entweder direkt bei Ihrem Kreditinstitut oder beim Sperr-Notruf 116 116*. 

• Wenden Sie sich an die nächste Polizeidienststelle und erstatten Sie Strafanzeige. 

 

„Wir können nicht oft genug darauf hinweisen, dass Banken und Sparkassen niemals 

Zugangsdaten, PINs oder TANs abfragen. Auch wenn die Aufforderung noch so echt und 

dringlich erscheint, sollte man diese Grundregel immer beherzigen. Wenn Sie unsicher 

sind, fragen Sie direkt beim Kreditinstitut nach und das Wichtigste: Hören Sie auf Ihr 

Bauchgefühl,“ so Margit Schneider, Direktorin Sicherheitsmanagement Zahlungskarten 

EURO Kartensysteme. 
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* Der Service des Sperr-Notrufs ist kostenlos. Auch der Anruf bei der 116 116 aus dem deutschen Festnetz ist 
  gebührenfrei. Aus dem Mobilnetz und aus dem Ausland können Gebühren anfallen.  

 

 

Weitere Informationen: (bitte nicht veröffentlichen) 

 

Joachim Schneider | Geschäftsführer 

Polizeiliche Kriminalprävention der Länder und des Bundes  

Tel.: (0) 711 5401 2062  

E-Mail: presse@polizei.bwl.de 

https://www.polizei-beratung.de 

 

Margit Schneider | Direktorin Sicherheitsmanagement Zahlungskarten 

EURO Kartensysteme GmbH 

Tel.: (0) 69 979 45 4558 

Mail: margit.schneider@eurokartensysteme.de 

https://www.kartensicherheit.de  

 

 
Über die Polizeiliche Kriminalprävention der Länder und des Bundes: 
Wir wollen, dass Sie sicher leben – deswegen kümmern wir uns als Polizei neben der Strafverfolgung auch um 
die Vorbeugung von Kriminalität. In einem Bund-Länder-finanzierten Programm, dem Programm Polizeiliche 
Kriminalprävention der Länder und des Bundes (ProPK), entwickeln wir Konzepte, Medien und Initiativen, die 
über Kriminalität aufklären und Schutzempfehlungen vermitteln. Wir betreiben Presse- und Öffentlichkeits- 

arbeit, kooperieren mit anderen Einrichtungen und arbeiten mit externen Fachleuten zusammen. Immer mit 
dem Ziel: Wir wollen alle Menschen mit unseren Empfehlungen erreichen. 

 
Über kartensicherheit.de: 
Aufklärung, Vernetzung, Information – unter diesem Motto betreibt die EURO Kartensysteme GmbH im Auftrag 
der deutschen Kreditwirtschaft die Webseite kartensicherheit.de und gibt monatlich einen informativen 
Newsletter rund um Zahlungsverfahren und die Sicherheit im Umgang mit Zahlungskarten heraus. Hier finden 
Verbraucher aktuelle Informationen zu bargeldlosen Zahlungsmitteln und einen SOS-Infopass mit den 
wichtigsten Sperrnummern für den Notfall als Download. 

 

https://www.polizei-beratung.de/
https://www.kartensicherheit.de/

